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Plataforma lloT para el monitoreo y operacion remota aplicado a sistemas de

control de movimiento industrial

lloT Platform for Remote Monitoring and Operation Applied to

Industrial Motion Control System

A nivel mundial, nos encontramos frente a una rapida expansion
de la COVID-19, sus efectos sociales y econémicos llevaron a
la OMS a declararla pandemia desde marzo del presente afio.
Muchos gobiemnos implementaron politicas de aislamiento
social, clerre de establecimientos y eventos publicos. Estas
disposiciones estan llevando a la sociedad a nuevos escenarios
para resolver estos desafios y aceleran la transformacion digital
de las empresas.

El presente trabajo esta basado en el desarrollo de una plataforma
lloT que permita el monitoreo vy la operacion remota de sistemas
de control de velocidad de motores trifasicos desde cualquier
equipo o dispositivo mévil conectado al internet. Las medidas
proporcionadas por el dispositivo remoto son transmitidas a
través de un protocolo de comunicacion industrial a una puerta
de enlace o Gateway Industrial lloT que a su vez transmite la
informacion hacia un servicio web alojado en la nube.

El desarrollo de la plataforma integra diferentes tecnologias como
automatizacion, redes de comunicacion y desarrollo de software,
permitiendo una experiencia multidisciplinaria en la busqueda de
soluciones aplicando Industria 4.0 (1 4.0).

ABSTRACT

Worldwide we are facing a rapid expansion of Covid-19; its social
and economic effects led WHO to declare it a pandemic since
March of this year and many governments implemented policies
of social isolation, closure of establishments and public events.
These provisions are leading society to new scenarios to solve
these challenges by accelerating the digital transformation of
companies.

This work is based on the develooment of an lloT Platform that
allows remote monitoring and operation of a three-phase motor
speed control system, from any computer or mobile device
connected to internet. Measurements provided by a remote
device are transmitted, through an industrial communication
protocol, to an Industrial lloT Gateway, which in turmn transmits the
information to a web service hosted in the cloud.

Platform development integrates different technologies such as
automation, communication networks and software development,
allowing a multidisciplinary experience in the search for solutions
applying Industry 4.0.
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INTRODUCCION

En nuestro pals, el Gobierno peruano, quien ha adoptado
diversas medidas para frenar la desaceleracion econdmica,
conservar puestos de trabajo y preservar la salud de todos sus
ciudadanos, emiti¢ disposiciones resaltandose el Decreto de
Urgencia N.° 026-2020, el cual establece diversas medidas para
prevenir la propagacion del coronavirus (COVID-19) en el territorio
nacional [3]. En este, se contemplan ciertas situaciones, entre
ellas las de materia laboral, asi como la consecuente aparicion
de la nueva figura del trabajo remoto.

El presente articulo esta basado en el desarrollo de un sistema
que permita el monitoreo y la operacion remota de un control
de velocidad de motores desde cualquier terminal conectada
a internet. Esta plataforma BackEnd permite el soporte para la
operacion de controladores industriales encargados de supervisar
la produccion, enlazando sus parametros de operacion con la
nube de Google. Este sistema integra protocolos industriales con
datagramas y mensajes en la red que permiten la teleoperacion o
tfrabajo remoto desde cualquier terminal conectado pudiendo ser
un teléfono celular, una estacion de trabajo, servicio web o una
interface virtual de realidad aumentada.

Se considera trabajo remoto o teletrabajo a la actividad en la que
el teletrabajador presta sus servicios a distancia del centro de
trabajo tradicional [11], lo cual se puede realizar a través de las
redes de telecomunicacion para cumplir con las cargas laborales
asignadas.

TECSLP

FUNDAMENTOS

El desarrollo del presente trabajo se presenta como una
plataforma lloT industrial, que tiene la finalidad de acceder
remotamente a maquinas industriales permitiendo su operacion
y su diagndstico en tiempo real desde cualquier dispositivo
inteligente. La plataforma desarrollada integra diferentes areas
como automatizacion, redes de comunicacion y desarrollo
de software, permitiendo una experiencia multidisciplinaria
de estudiantes de las carreras de Mecatronica Industrial,
Electrénica y Electricidad aplicando tecnologias relacionadas a
Industria 4.0.

Industria 4.0

Una de las tecnologias empleadas para el desarrollo del presente
trabajo, se basa en la integracion de controladores industriales
mediante protocolos con capacidad de escalamiento y capacidad
de transmision de datagramas a Gateway industriales. La Industria
4.0 es un nuevo enfoque, donde se integran el mundo virtual v el
mundo fisico de las maguinas dando forma a la Fabrica inteligente
o Industria Conectada 4.0. Esta es la sincronizacion perfecta de
lo real y el mundo virtual que abre nuevas posibilidades para
los fabricantes de equipos, el intercambio continuo de datos en
tiempo real permite un nivel de inteligencia mucho méas elevado
y mas automatizacion, permitiendo una mejor asignacion de los
recursos y una mayor eficiencia y rentabilidad [1].
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Los procesos de actualizacion hacia la tecnologia | 4.0 no
implican cambiar equipos y maquinarias. Llevar una fabrica
a producir en un entormo | 4.0 es realizar una reingenieria de
adaptacion y un manejo de recursos que minimizan gastos,
potencian capacidades no usadas vy, sobre todo, generan
sinergia econdémica que se evidencia en mejoras cuantitativas y
cualitativas en la produccion [10].

Protocolos de comunicacion

Para el desarrollo del proyecto, se requiere realizar conexiones
entre los diferentes equipos electronicos que permitan el envio
de datos a una plataforma lloT que se encuentra instanciada en
una red de internet, detectando la necesidad de usar protocolos
de comunicacion que soporten dichas plataformas destacando el
MQQT, CoAP y REST [6]. Cabe resaltar que, para evitar filtracio-
nes y malas practicas con los datos recolectados de los disposi-
tivos, los protocolos de comunicacion deben garantizar la confi-
dencialidad y la seguridad de estos, implementando mecanismos
de seguridad implementados por las plataformas AWS, Microsoft
Azure o0 Google Cloud empleando este Ultimo [6].
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Figura 2. Protocolos de comunicacion
Fuente: Adaptado de Manosalva [8].
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La plataforma lloT puede registrar diversos parametros del
proceso de produccion de manera automatica, precisa y
oportuna. Solo la produccion industrial tradicional se percata
de la comunicacion de la maquina a través de la tecnologia
M2M. La comunicacion maquina-a-maquina es una tecnologia
clave para las futuras aplicaciones del llol. Desempefia
un papel importante en la conectividad vy la integracion
de maguinas computadorizadas, tales como sensores,
actuadores, controladores y robots. Las exigencias en cuanto
a flexibilidad, eficiencia y compatibilidad multiplataforma
de la intercomunicacion entre el modulo de maquinas
conectadas [5].

Cloud Google

Las maquinas conectadas a los procesos industriales disponen
de estandares de proteccion y confidencialidad de datos
mediante puentes de conexion para garantizar la transmision
de datos segura en cualquier condicion. Cloud Google es
compatible con los protocolos MQTT y HTTP estandar,
permitiendo usar los dispositivos con minimos cambios de
firmware. Ademas, se ejecuta en la infraestructura servidor
de Google, que se escala automaticamente en respuesta a
los cambios en tiempo real y cumple los estrictos protocolos
de seguridad estandar del sector que protegen los datos
empresariales [5].

™ Google CloudPlatform

Cloud loT

PubiSub
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Node Red

Las méaquinas conectadas a la red conforman nodos para
generar aplicaciones de lloT; para su enlace, empleamos Node
Red, que es una plataforma web, creada por el equipo de IBM
Emerging Technology. Posee una interfaz amigable que permite
colocar en el érea de trabajo nodos que representan APIs de

DTECSLP

web, servicios en linea o dispositivos de hardware. Estos nodos
se pueden unir con un cableado que representan el flujo de
datos, también se pueden programar funciones en JavaScript;
de esta manera, es posible programar nodos con determinadas
funcionalidades. El motor de tiempo real se basa en Node. js,
el cual es un entorno para ejecutar JavaScript realizado con el
motor V8 Chrome [9].

Chatbot helpdesk

udp

Figura 4, Node Red.
Fuente: IBM.

Gateway industrial

Es el encargado de la interconexion y comunicacion con los nodos
y la adquisicién de la informacion, sin esta capa el resto de capas
y servicios no tiene sentido, esta conformado por los conectores
que se encargan del protocolo que se va a implementar en el
Gateway,.

El Gateway crearé servicios web para la consulta y la actualizacion
de los recursos. Estos estan identificados por una URI Unica que
permite su acceso, lo que genera operaciones de consulta o
lectura (GET) y de actualizacion (POST), asi como operaciones
complementarias se pueden implementar operaciones de listado
y descubrimiento [2].

La transferencia de informacion del Gateway sigue cuatro
principios basicos de disefio de servicios web de REST:

58
55

Figura 5. 10T en la industria.
Fuente: Vector [TC.
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e Utiliza métodos HTTP de forma explicita.

e | os URIS como estructuras de directorios.

e Transfiere informacion mediante JavaScript Object Notation
(JSON).

Oportunidades y limitaciones

En la actualidad, a nivel mundial, muchos sectores industriales
estan proyectando inversiones o planean invertir en loT, el grado de
implantacion varfa seguin la industria; gracias al 10T, para el 2030,
se estima que la aplicacion de la tecnologia a la industria genere
14,2 billones de dolares, lo que se traduce en un incremento en
el PIB mundial del 1,5 %.

Las industrias y los sectores que mas estan apostando por el
loT son, en este orden, el sector financiero, el sanitario, el de
telecomunicaciones, la produccion industrial, el retail, el sector
energético vy el transporte [12].
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En nuestro pais, aplicar una plataforma loT industrial brinda una
gran oportunidad para muchas empresas que permitiria reactivar
el sector productivo promoviendo el trabajo remoto, el diagnodstico
y la trazabilidad de datos en tiempo real. Sin embargo, la cobertura
de datos de intemet es limitada, pues el 73 % de la poblacion rural
peruana carece de conexion a intermet segun el reporte «Inclusion
digital en América Latina y el Caribe», elaborado por GSMA
Groupe Speciale Mobile Assotiation [7].

TECSLP

En la figura 6, podemos ver la cobertura de intemet en el Pery,
la cual confirma los datos obtenidos por GSMA. Esta informacion
es de mucha utilidad debido a que no es necesario contar con
una conexion de internet de banda ancha para transmitir datos,
ya que el sistema propuesto puede trabajar con la red de telefonia
movil, aprovechando la cobertura de los diferentes proveedores
de servicios de internet.

+ “
O Glito
ECUADOR
Guayaquil
- =]
Lol g .
£ 1 k. y ¥ A
P ) P A N
3 ‘5 j

Chiclay dges"" S
- *

by ol
h

»a’o PERU ,

Trujills
N
N iy

y

Al TipP

2 742 069 datos recogidos desde el 09/01/2018en la zona

Ultima actualizacién: 09/16/2020 15:50 UTC
Figura 6. Cobertura de Internet en el Peru.

Fuente: nPerf.

METODOLOGIA

La metodologia para el andlisis, el disefio, la implementacion y
las pruebas del software fue basada en el RUP (Rational Unified
Process). El RUP guia el proceso de desarrollo del software al
proporcionar una pauta y un orden en las actividades del equipo.
Asimismo, especifica los artefactos que deberian ser adaptados y
en el momento de hacerlo [4].

El desarrollo del proyecto consiste en que un controlador industrial,
conectado a un proceso productivo, mide el estado de operacion
del proceso v las condiciones para su correcto funcionamiento.
Las medidas proporcionadas por el controlador son transmitidas
a través de un protocolo de comunicacion industrial a una puerta
de enlace o Gateway 10T que, a su vez, transmite la informacion
hacia una base de datos alojada en la nube. Una vez, aimacenada

VOLUMEN 14, 2020

la informacion, los usuarios registrados en el sistema tendran
acceso mediante un aplicativo a la informacion almacenada en la
nube de Google. Posteriormente, visualizan los datos, permitiendo
el registro e ingreso de parametros correctivos con base en la
informacion  proporcionada; de igual manera, la informacion
proporcionada permitira programar paradas programadas sobre
la base de sus condiciones de operacion.

La primera actividad que se realizd fue la determinacion de los
requerimientos funcionales del sistema desarrollado:

e RFOT. Enviar los parametros de la maguina a un servicio web.
e RFO2. Inicio de sesion.

e RFO3. Consulta parametros del dispositivo remotamente.

e RFO4. Correccion parametros del dispositivo en la nube.

e RF05. Registro de parametros del dispositivo remotamente

@® INDICE E
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Luego, se realizd la determinacion de los requerimientos no
funcionales del sistema desarrollado:

e [Usabilidad] RNFO1. La interfaz grafica de la plataforma faci-
litara su empleo a usuarios sin conocimientos en el uso de
aplicaciones en entorno web.

e [Eficiencia] RNFO2. La plataforma debe estar disponible en
99 %, ante fallas de conectividad con los servicios web, cau-
sados por problemas del proveedor de servicios de Internet,

e [Eficiencia] RNFO3. El sistema debe actualizar los parametros
del dispositivo remoto en tiempo real sin necesidad de actua-
lizar la interfaz gréfica.

Tabla 1.
Actores del sistema

TECSLP

[Seguridad] RNFO4. Los permisos de acceso a la plataforma
solo podran ser cambiados por el administrador de acceso
a datos.

[Seguridad] RNFO5. Todas las comunicaciones externas entre
servidores de datos, aplicacion y cliente del sistema deben
estar encriptadas utilizando el algoritmo RSA.

[Seguridad] RNFOB. El sistema debe garantizar su funciona-
miento en ambientes con grado de proteccion IP20.
[Rendimiento] RNFO7. El tiempo de respuesta de la plataforma
debe ser menor de 2 segundos después de realizar el enlace
remoto.

Actor

Descripcion

ASO1: Controlador industrial

ASO2: loT - Gateway industrial ASO3,

ASO3: Operario remoto

Es el actor encargado de registrar los datos de la maquina.
Es el actor encargado de enviar los datos generados por ASO1, al

Es el actor que ingresa a la plataforma para verificar y actualizar los

datos recopilados por el ASO1.

AS04: Administrador remoto

Es el actor que ingresa a la plataforma para generar las ¢rdenes de

inspeccion para ASO3.

Fuente: Elaboracion propia.

A partir de los requerimientos, los requerimientos funcionales y no funcionales se determinaron en los

casos de uso de sistema.

Tabla 2.

Especificacion de casos de uso — Medlir parametros de la maquina

Caso de uso

CUO1: Medir parametros de la maguina.

Actor APO1: Controlador industrial APO2: 10T industrial.

Propésito

Al'encender ASO1, inicia el proceso y se envian los datos al servicio web
en la nube mediante ASO2.

Se enviaréan parametros de la maquina en protocolo S7 al Gateway, una

Descripcion

conexion de internet trasportaré esta informacion, mediante mensajes PUT

en protocolo MQQT, los cuales seran registrados en el servicio web.

Requerimiento funcional RFO1.

Fuente: Elaboracion propia.

Tabla 3.

Especificacion de casos de uso — Visualizar parametros de la maquina

Caso de uso

Actor ASO03: Operario remoto.

Propésito

CU02: Visualizar parametros de la maquina.

LLuego de iniciar sesion de ASO3, se visualizan los datos de la maquina,

registrados en el servicio web en la nube mediante ASO2.

Descripcion

Se reciben los parametros de la maquina, mediante mensajes GET en

protocolo MQQT enviados por el aplicativo movil.

Requerimiento funcional RFO1, RFO2.

Fuente: Elaboracion propia.
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Tabla 4.
Especificacion de casos de uso — Actualizar parametros de la maquina

Caso de uso CUO03: Actualizar parametros de la maqguina.
Actor ASO03: Operario remoto.
Luego de que ASOS3 visualiza los parametros de la maguina, puede actualizar
Propésito sus parametros, modificando los registros del servicio web en la nube mediante
ASO2.

Se modifican los parametros de la maquina, mediante mensajes PUT en
protocolo MQQT enviados por el aplicativo movil.

Requerimiento funcional RFO1, RFO2, RFO3.RFO4.,

Descripcion

Fuente: Elaboracion propia.

Tabla 5.
Especificacion de casos de uso — Generar ordenes de mantenimiento

Caso de uso CUO04: Generar ordenes de mantenimiento.
Actor AS04: Administrador remoto.

Alingresar AS04, puede visualizar los parametros de ASO1, analizar los datos

Propésito . ‘ >
P del proceso y generar érdenes de inspeccion por parte de ASO3.
Se visualizan los parametros de la maquina, mediante mensajes GET en
Descripcion protocolo MQQT enviados por el aplicativo movil. Se generan érdenes de
mantenimiento y se asignan operadores responsables.

Requerimiento funcional  RFO1, RFO2, RFO3.RFO4, RFO5.

Fuente: Elaboracion propia.
Diagrama del modelo conceptual
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Figura 7. Diagrama del modelo conceptual.
Fuente: Elaboracion propia.
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Vista logica de la arquitectura de software

La vista légica muestra el soporte de la arquitectura a los requerimientos funcionales orientados al usuario final.

1

Capa de Acceso a Datos
Google Cloud

Cloud Database

Cloud Endpoint

A &
1
Capa de Negocio
————
Capa de Presentacion
Iot Gateway REST Service
I
REST ( HTTP Request)
A
— AT A &
Sistema Remoto v i .-"‘*,
Android ;‘ e 10S
TCps7 Industrial S.0. nero incows

Figura 8. Vista l6gica de la arquitectura del software.

Fuente: Elaboracion propia.

e El paguete de acceso datos representa el servicio web que .
recibira los parametros de la maquina en tiempo real y re-
cibira las ¢rdenes remotas que realizaran las correcciones
respectivas sobre aguellos parametros monitoreados fuera
de los rangos permitidos en el proceso.

El paguete Capa de presentacion se refiere al componente
de software multiplataforma para el acceso del operador
remoto al servicio web que permitira el acceso a los pa-
rametros de condicion, operativos v de produccion de la
maaquina.

e El paguete Capa de negocio refiere al componente de soft- Vista de implementacion de la arquitectura
ware donde se aimacenan las reglas de negocio del sistema de software
y el componente de software encargado de enviar los datos
da la maguina remota al servicio web alojado en la nube. Esté orientada a la organizacion de componentes desde una
perspectiva de programacion de sistemas.

e Elpaguete Sistema en tiempo real representa al componente
de software a desarrollar para que la maqguina industrial pue-
da enviar y recibir los datos al Gateway industrial.

<<componet>>
Controlador Industrial

<<componet>>
Iot Gateway
<<componet>>
Légica de Negocio

Cloud Google
Database.
1

Dashboard.

Figura 9. Vista de implementacion.
Fuente: Elaboracion propia.

<<componet>>
Acceso a Parametros de Maquina




Vista de despliegue de la arquitectura de software

Muestra los requerimientos no funcionales como confiabilidad, rendimiento y restricciones.

<<Dispositivo>>
Iot Gateway

Node red

Protocolo REST

Google Cloud Sistema Operativo
Whidows
J Protocolo HTTP

<<Servidor>>

<<Dispositivo>>
Terminapﬁlamoto

protocolo S7

Port 102
02 )

Protocolo TCP -S7

Port 102 =

Protocolo HTTP

Lt

<<Dispositivo>>
Controlador Industrial

Maquina Remota.

Parametro Operativo
Parametros Produccion

Cloud Gateway

10S

Figura 10. Vista de despliegue de la arquitectura de software.

Fuente: Elaboracion propia.

Requerimientos
Maquina remota

Hardware

e Procesador S7

e Mddulo de 8D, 8D0, 4Al

e Interfaz Ethemet

e Medidor de energia interfaz Ethermet

loT Gateway

Hardware

e Intel Quark x 1000 (Galileo)
512 MB de RAM

Interfaz Ethermet
MicroSDHC (de 8 a 32 GB)

Servicio web

Software
e Google Cloud Platform
e (Google Firestore Database

Terminal remoto

Software

e Android 4.4 o superior

e Windows 7 o superior

e |OS o superior

e Interfaz Ethernet Wireless
e Conexion a internet movil
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RESULTADOS

El proyecto basa su desarrollo en disefiar e implementar una
aplicacion lloT en un sistema de automatizacion industrial
que permita el monitoreo del sistema de forma local o remota,
basandose en un disefio simple, genérico y extensible para la
facil identificacion e integracion de los equipos en procesos de
automatizacion [5].

La aplicacion de monitoreo industrial se enlaza con la magquina
remota por medio de un loT Gateway para controlar su estado
de funcionamiento. Para este desarrollo, se realizaron pruebas de
laboratorio y se tomd como referencia los parametros de sentido
de giro, velocidad y frecuencia de un motor industrial conectado
a un controlador l6gico.

El controlador l6gico empleado es el Logo V8 Siemens (direccion
IP: 192.168.43.60) conectado a un variador de frecuencia
Powerflex 525 Rockwell, el cual esta conectado a un motor
friféasico de 2Hp, de igual manera como dispositivo gateway 10T
se utilizd un Simatic loT 2000 (direccion IP: 192.168.43.100). Es
importante mencionar que los equipos empleados son de uso vy
aplicacion estandar, encargados de accionar las maguinas que
se encuentran instaladas en muchos procesos productivos.
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Figura 11, Implementacion de maquina remota y aplicacion maovil.

Fuente: Elaboracion propia.

Se redlizd la instalacion y pruebas de funcionamiento del
equipo remoto enlazado a la red TCP S7 mediante la direccion
192.168.43.60 y este al loT Gateway con la direccion
192.168.43.100 con un retardo de 0.083 segundos, este dato
es registrado mediante un analizador de protocolos y examinando
el puerto 102( puerto STCOMM),

Es necesario mencionar que, cuando el operador/administrador
se registra por primera vez y se conecta con el equipo remoto,
se experimenta un retraso de 1 a 2 segundos, este tiempo se
disminuye a 0,083 segundos luego de haberse establecido
el enlace. Se realizaron pruebas de conexion con operarios
ubicados en La Molina, Callao, el Agustino e Ica y se obtuvieron
los mismos resultados.

ip.src == 192, 163.43.100

]

Mo. Time Source Destination Protocol  Length Info
1 @.ee0000 192.168.43.188 192.168.43.6@ S7C0MM 85 ROSCTR:[Job ] Function:[Read Vvar]
( 3 8.841763 192.168.43. 188 192.168.43.60 TEP 54 56271 » 162 [ACI(] Seq=32 Ack=27 Win=64656 Len=9
! 5 ©.883758 192.168.43.1668 192.168.43 .60 S7C0oMM 85 ROSCTR:[Job ] Function:[Read Var]
i 7 9©.126553 192.168.43.168 192.168.43 .68 TCP 54 56272 -+ 182 [ACK] Seq=32 Ack=27 Win=64768 Len=@
3 B8.588662 192.168.43.166 192.168.43 .68 S7C0oMM 85 ROSCTR:[Job ] Function:[Read Var]
‘ 18 @.541418 192.168.43.168 192.168.43 .68 TCP 54 56271 + 182 [ACK] Seq=63 Ack=53 Win=64638 Len=0
! 11 @.584434 192.168.43.188 192.168.43.68 S7C0MM 85 ROSCTR:[Job ] Function:[Read Var]
E 13 8.626276 192.168.43.1688 192.168.43.68 TCP 54 56272 + 182 [ACK] Seq=63 Ack=53 Win=64734 Len=8
14 1.881318 192.168.43.188 192.168.43.6@ S57C0MM 85 ROSCTR:[Job ] Function:[Read Var]
‘ 16 1.843836 192.168.43.108 192.168.43.6@ TCP 54 56271 + 182 [ACK] Seq=94 Ack=79 Win=64684 Len=@
! 17 1.6884892 192.168.43. 188 192.168.43 .68 S7C0MM 85 ROSCTR:[]Db ] Fur‘lctiDr‘l:[REad Var]
i 15 1.125851 192.168.43.1668 192.168.43 .68 TCP 54 56272 =+ 182 [ACK] Seq=94 Ack=79 Win=64788 Len=0
£
Destination: 192.168.43.68
¥ Transmission Control Protocol, Src Port: 56271, Dst Port: 162, Seq: 32, Ack: 27, Len: @

Source Port:
Destination Port:

56271

162

Figura 12. Paquetes de datos visualizados en analizador de protocolos.

Fuente: Elaboracion propia.

Realizando un filtrado de 44 616 paquetes producidos en una
transmision en 60 minutos, enla cual el operario realiza operaciones
de visualizacion/actualizacion de parametros a la direccion del
equipo remoto 192.168.43.60, se registra aproximadamente 4

E@ INDICE

kb/seg de trasferencia de datos, mientras se mantiene el enlace,
confirmando que este tipo de redes transmiten en una banda muy
estrecha de datos, permitiendo realizar multiples transmisiones
por periodos de acceso programados.



Graficas EfS de Wireshark: equipo_remoto.pcapng

50000 -

40000 -

30000

Bitsf1 seq

20000 -

10000 -
— Ly,

o

o I 1
21:10:00 21:15:00

I
21:20:00 21:25:00 21:30:00

26.09.20 26.09.20 26.09.20 26.09.20 26.09.20
Intervalo (s)
Hovar over the graph for details.
Enabled Graph Mame Display Filter Color Style Y Axis ¥ Field SMA Period
| Paquetes filtrados ip.src == 192.168.0.108 . Line Bits MNone
Paquetes filtrados ip.dst == 192.168.43.60 . Line Bits Mone

Figura 13. Redimiendo del sistema.
Fuente: Elaboracion propia.

CONCLUSIONES

e |a solucion propuesta permite aprovechar la informacion
obtenida de los procesos conectados a redes industriales,
generando herramientas para el andlisis predictivo, el
aprendizaje automatico y analitica, procesos que se
anticipan a los fallos, incrementan su rendimiento y reducen
los tiempos.

e Uno de los inconvenientes de la tecnologia propuesta es el
alcance del servicio limitado por la cobertura de datos de
internet, ya que el 73 % de la poblacion rural peruana carece
de conexion a internet.

e Se desarrolld una plataforma mediante la cual un operador
calificado puede realizar el monitoreo de condicion, operacion
remota de maquinas industriales desde cualquier equipo
o dispositivo movil conectado al internet, 1o que permite la
asistencia técnica remota.

e |a plataforma desarrollada integra diferentes areas como
automatizacion, redes de comunicacion y desarrollo de
Software, permitiendo una experiencia multidisciplinaria en
la blUsqueda de soluciones aplicando Industry 4.0, con la
posibilidad de ampliar su implementacion en laboratorios
remotos en la formacion técnica.
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